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1. Vartojimo licencijair teises

Dokumentas priklauso Danske bankas (toliau - bankas), visos teises saugomos. Kopijuoti
galima tik gavus rastiskg banko sutikima.

Dokumentas parengtas remiantis UAB ,Forbis® dokumentu ,IB Pay. Atsiskaitymai per
FORPOST*Internet Banking. Informacija pardaveéjams”.

2. Dokumento paskirtis

Sis dokumentas skirtas asmenims administruojantiems el. prekybos portalus.

Su dokumentu susipazine asmenys iSmanys:
e Danske Click veikimo principus;

e el prekybos portalo konfigGravimo taisykles.

3. Kas yra Danske Click?
Danske Click - atsiskaitymuy sistema, skirta banko verslo klientams valdantiems elektroninés
prekybos portalus (toliau - prekybininkai).

Si sistema pades bendriems banko ir prekybininko klientams [toliau - pirkeéjai) turi galimybe
tiesiogiai atsiskaityti uz el. prekybos portaluose sidlomas prekes ir paslaugas.

Kas sistema sekmingai veikty, reikia, kad dalyvauty bent trys dalyviai:
e bankas;
e prekybininkas, sudares su banku Danske Click naudojimosi sutartj;

e pirkéjas, besinaudojantis internetines bankininkystés sistema Danske eBankas.

4. Danske Click informacijos apsauga

Danske Click sistemos veikimo pagrindas - prekybininko ir banko sistemuy apsikeitimas
specialiais HTML formy parametry rinkiniais pasirasytais Saliy skaitmeniniais parasais,
naudojant RSA PKCS#1 standarta.

Privaloma, kad rysiui tarp banko ir prekybininko apsaugoti bGty naudojamas HTTP SSL
sifravimas.

Jei iskilo klausimy, skambinkite j Danske banko informacijos centra numeriu 1636.
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5. Kaip veikia Danske Click?

Pirmiausia pirkéjas prekybininko el. prekybos portale suformuoja pirkiniy krepselj ir pasirenka
apmokejima per Danske banko internetinés bankininkystés sistema (toliau - Danske eBankas).

Pirkejui pasirinkus apmokejima per Danske eBanka, prekybininko sistema sukuria paslaugos
apmokejimo pervedimo pranesima (1001), ji pasiraso savo skaitmeniniu parasu ir tada
nukreipia pirkeja kartu su pasirasytu pranesimu j specialy prisijungimo prie Danske eBanku
puslapj, kuriame vaizduojama visa mokéjimo informacija.

Kai pirkéjas sekmingai prisijungia prie Danske eBanko sistemos, atsiveria uzpildyta mokejimo
pervedimo forma, kurioje pirkéjas gali nustatyti tik debetuojamos saskaitos numeryj.

Pirkejui pasirasius mokéjimo pervedima ir pinigams jplaukus ] prekybininko banko saskaita,
Danske Click sistema suformuoja, pasiraso ir iSsiuncia prekybininko sistemai mokeéjimo
patvirtinimo pranesima (1101).

Pirkejui nusprendus nutraukti apmokejimo procesa, banko sistemai atmetus mokéjimo
pervedima ar pasibaigus mokejimo pervedimo galiojimo terminui (ji pasirenka pats
prekybininkas], Danske Click sistema suformuoja, pasiraso ir iSsiuncia prekybininko sistemai
mokéjimo anuliavimo pranesima (1901).

Pirkéjui nusprendus atideti mokejimo vykdyma, Danske Click sistema suformuoja, pasiraso ir
iSsiuncia prekybininko sistemai mokejimo atidejimo pranesima (1201). Tokiu atveju Danske
Click sistema batinai dar informuos apie tolesne mokéjimo vykdymo eiga, kai tik Sis procesas
bus atnaujintas (1101 ar 1901 praneSimu].

6. Danske Click pranesimai

Danske Click pranesimai yra HTTPS uZklausos su HTML formos parametrais, kurios
perduodamos HTTPS POST metodu.

HTML formos parametruose perduodami pranesimo laukai, kuriy vienas yra kity pranesimo
lauky skaitmeninis parasas. Skaitmeniniu parasu pasirasoma viena eilute, sudaryta is
apibrézta tvarka sujungty pranesimao lauky reiksmiy, kur pranesimo lauko reiksmes ilgj is trijy
skaitmenu (jeigu ilgis mazesnis uz 100 priekyje pridedami nuliai) seka pati lauko reiksme, po jos
seka kito pagal eiles numerj esancio pranesimo lauko reiksmes ilgis ir reikSme. Taip kartojama
kol  sujungiamos visos pranesimo lauky reikémes, trijy lauky  pavyzdys:
O07ABCDEFGOO1A00288. Lauky reiksmiy pradzioje ir pabaigoje esantys tarpai naikinami, o
tuscios reikSmes is viso nepasirasomos.

HTML puslapyje su perduodamy lauky forma ir paraso gamyboje negalima naudoti ,Unicode”
koduotes, o kad laukuose perduoti nacionaliniai simboliai baty teisingai vaizduojami Danske
eBanko puslapiuose, $iuo metu lietuviy kalbai siGlome naudoti ,Windows-1257% rusy -
~Windows-1251° angly - bet kokig vieno baito koduote.

Parasui naudojama schema RSASSA-PKCS1-vl_5 su SHA1 santraukos algoritmu (daugiau
apie PKCS#1 standarta skaitykite www.rsasecurity.com). ] pranesimo laukg raSomas parasas
uzkoduojamas ,BaseB64" algoritmu.

Prekybininkui suteikta galimybe isbandyti, kaip siunc¢iami pranesimai. Norint pamatyti
informacijg apie klaidas neteisingai suformuotame pranesime, bdtina perduoti papildoma
HTML formos parametra ,DEBUG", kurio reikéme neturi bati tuscia.

Toliau pateikiami pranesimuy lauky rinkiniy aprasymai (visi pasirasomi laukai turi eilés numerj):

Jei iskilo klausimy, skambinkite j Danske banko informacijos centra numeriu 1636.
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Pranesimas Nr. 1001
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Prekybininko pranesimas su paslaugos apmokejimo pervedimo duomenimis

Eiles HTML formos Maksimalus Batinas Aprasymas

Nr. parametro lauko reikSmes

pavadinimas ilgis
1 VK_SERVICE 4 Taip Pranesimo numeris 1001

2 VK_VERSION 3 Taip Paraso algoritmo numeris 008

3 VK_SND_ID 100 Taip Prekybininko ID

4 VK_STAMP 100 Ne Uzklausos identifikatorius.
Dazniausiai atitinka pirkejo
krepselio identifikatoriy

5 VK_AMOUNT 16 Taip Mokejimo suma centus atskiriant
tasku

6 VK_CURR 3 Taip Valiutos trumpinys (IS0 4217)

7 VK_TERM 19 Ne Mokejimo galiojimo terminas.
Formatas:

DD.MM.YYYY HH24:MI:SS

8 VK_ACC 35 Ne Gavejo Danske Click
surenkamosios sgskaitos numeris.

9 VK_PCODE 50 Ne Jmokos kodas.

10 VK_PANK 35 Ne Gavejo banko kodas

11 VK_NAME 200 Ne Gavéjo pavadinimas.

12 VK_REF 10 Ne Mokejimo  dokumento  numeris.
Jeigu nenurodytas - ji pasirenka
pats mokétojas (pirkéjas).

13 VK_MSG 300 Taip Mokejimo paskirtis.

VK_MAC 400 Taip Skaitmeninis parasas RSASSA-
PKCS1-vl_5 su SHA1 santraukos
algoritmu

VK_RETURN 256 Ne PraneSimy apie atsiskaitymo eigg
siuntimo internetu adresas
(prekybininko URL)

VK_LANG 3 Ne Pirkejo kalba (ISO-639: trijy arba
dviejy raidziy kodas)

Jei iskilo klausimy, skambinkite j Danske banko informacijos centra numeriu 1636.
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PranesimasNr.1101
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Banko pranesimas, kad paslauga sekmingai apmoketa

Eilées HTML formos parametro Maksimalus Aprasymas
Nr. pavadinimas lauko
reikSmes ilgis
1 VK_SERVICE 4 Pranesimo numeris 1101
2 VK_VERSION 3 Paraso algoritmo numeris 008
3 VK_SND_ID 100 Banko identifikatorius
4 VK_REC_ID 100 Prekybininko identifikatorius
5 VK_STAMP 100 Uzklausos identifikatorius
6 VK_AMOUNT 16 Mokejimo suma centus atskiriant tasku
7 VK_CURR 3 Valiutos trumpinys (IS0 4217)
8 VK_REC_ACC 35 Gavejo sagskaitos numeris
9 VK_REC_NAME 200 Gavejo pavadinimas
10 VK_SND_ACC 35 Moketojo sgskaitos numeris
11 VK_SND_NAME 200 Moketojo pavadinimas
12 VK_REF 10 Mokejimo dokumento numeris
13 VK_MSG 300 Mokejimo paskirtis
14 VK_T_DATE 10 Mokejimo data. Formatas:
DD.MM.YYYY
VK_T_NO 12 Pranesimo identifikatorius
VK_PANK 35 Gaveéjo banko kodas
VK_MAC 400 Skaitmeninis parasas RSASSA-PKCS1-
v1l_5 su SHA1 santraukos algoritmu
VK_LANG 3 Pirkejo kalba (ISO-639: dviejy raidziy
kodas)
VK_AUTO 1 Reiksme lygi ,Y“ jeigu pranesimas

siun¢iamas automatiskai

Reiksme 1lygi ,N“ jeigu pranesimas
siun¢iamas  nukreipiant vartotoja ]
prekybininko puslapj

Jei iskilo klausimy, skambinkite j Danske banko informacijos centra numeriu 1636.
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Pranesimas Nr. 1201

Banko pranesimas apie priimta, bet dar nepatvirtinta apmokéjima

Bankas

Eiles HTML formos parametro Maksimalus Aprasymas
Nr. pavadinimas lauko
reikSmes ilgis
1 VK_SERVICE 4 Pranesimo numeris 1201
2 VK_VERSION 3 Paraso algoritmo numeris 008
3 VK_SND_ID 100 Banko identifikatorius
4 VK_REC_ID 100 Prekybininko identifikatorius
5 VK_STAMP 100 Uzklausos identifikatorius
6 VK_AMOUNT 16 Mokeéjimo suma centus atskiriant tasku
7 VK_CURR 3 Valiutos trumpinys (ISO 4217)
8 VK_REC_ACC 35 Gavejo saskaitos numeris
9 VK_REC_NAME 200 Gavejo pavadinimas
10 VK_SND_ACC 35 Moketojo saskaitos numeris
11 VK_SND_NAME 200 Mokeétojo pavadinimas
12 VK_REF 10 Mokeéjimo dokumento numeris
13 VK_MSG 300 Mokeéjimo paskirtis
VK_T_NO 12 Pranesimo identifikatorius
VK_PANK 35 Gavéjo banko kodas
VK_MAC 400 Skaitmeninis parasas RSASSA-PKCS1-
v1l_5 su SHA1 santraukos algoritmu
VK_LANG 3 Pirkeéjo kalba (ISO-639: dviejy raidziy
kodas)
VK_AUTO 1 Reiksme lygi ,N*
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Pranesimas Nr. 1901

Banko pranesimas apie nutraukta paslaugos apmokejima

Bankas

Eiles HTML formos Maksimalus Aprasymas
Nr. parametro pavadinimas lauko
reikSmes ilgis
1 VK_SERVICE 4 Pranesimo numeris 1901
2 VK_VERSION 3 Paraso algoritmo numeris 008
3 VK_SND_ID 100 Banko identifikatorius
4 VK_REC_ID 100 Prekybininko identifikatorius
5 VK_STAMP 100 Uzklausos identifikatorius
6 VK_REF 10 Mokeéjimo dokumento numeris
7 VK_MSG 300 Mokeéjimo paskirtis
VK_MAC 400 Skaitmeninis parasas RSASSA-PKCS1-v1_5 su
SHA1 santraukos algoritmu
VK_LANG 3 Pirkéjo kalba (ISO-639 dviejy raidziy kodas)
VK_AUTO 1 Reiksme lygi ,Y" jeigu pranesimas siunciamas

automatiskai

Reiksmeé lygi ,N“ jeigu pranesimas siunciamas
nukreipiant vartotojg j prekybininko puslapj

Jei iskilo klausimy, skambinkite j Danske banko informacijos centra numeriu 1636.
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7.IT sistemy sgsajos pradzia

Abi Salys, siekdamos susieti prekybininko ir banko IT sistemas, turi apsikeisti tam tikrais
duomenimis ir parametrais.

Prekybininkas turi pateikti bankui:

savo RSA viesojo rakto PKCS# 10 sertifikato uzklausos bylg PEM formatu (nepatariama
naudoti trumpesnj negu 1024 bity rakto ilgj, maksimalus rakto ilgis - 2048 bitai);

prekybinj savo paslaugos pavadinima;

interneto adresa, kuriuo galés priimti banko pranesimus apie atsikaitymuy eiga. Pateiktas
adresas turi boti saugus (HTTP SSL);

savo sprendima apie atsiskaitymui skirto termino nustatyma (sandoryje galima nustatyti
pastovy terming dienomis, o teikiant kiekvieng apmokejimo uz paslauga pervedimo
pranesima galima nurodyti specialy pervedimo galiojimo pabaigos terming - data ir
laika).

Bankas turi pateikti prekybininkui:

savo viesojo rakto sertifikato X.509 bylg;

banko viesaji rakta, kuris yra paskelbtas banko interneto svetaineje
http://www.danskebankas.lt/files/Danske.Click.crt;

prekybininko ID;

prisijungimo prie Danske eBanko interneto adresa, kuriuo turés bdti perduodamas
paslaugos apmokeéjimo pervedimo pranesimas ir nukreipiamas atsiskaitantis vartotojas:

https://ebankas.danskebankas.lt/ib/site/ibpay/login.

Jei iskilo klausimy, skambinkite j Danske banko informacijos centra numeriu 1636.
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8.PKCS# 10 sertifikato uzklausos gamybos pavyzdys

Gaminant, tikrinant RSA raktus ir kei¢iant rakty formatus, galima naudoti nemokama programa
OpenSSL. Jos distribucijos yra ,Linux“ ir ,Windows” operacinéms sistemoms
(http://www.slproweb.com/products/\Win320penSSL.html).

Pavyzdyje naudojamas nustatymuy byla openssl.cnf, jos turinio pavyzdys:

[req]

default_bits = 1024

default_keyfile = pk8.pem

distinguished_name = req_distinguished_name
attributes = req_attributes

x509_extensions = v3_ca

dirstring_type = nobmp

[ reg_distinguished_name ]

countryName = Country Name (2 letter code])
countryName_default = LT

countryName_min = 2

countryName_max = 2

localityName = Locality Name (eg, city)
organizationalUnitName = Organizational Unit Name (eg, section)
commonName = Common Name (eg, YOUR name)
commonName_max = 64

emailAddress = Email Address
emailAddress_max = 40

[ reg_attributes |

challengePassword = A challenge password
challengePassword_min = 4
challengePassword_max = 20

[v3_ca]

subjectKeyldentifier=hash
authorityKeyldentifier=keyid:always,issuer:always
basicConstraints = CA:true

Generuojama key_rsa.pem byla su RSA rakty poros informacija.

openssl genrsa -nodes -out key_rsa.pem 1024

key_rsa.pem byla iSsaugoma specialiu ,0penSSL“ formatu, rekomenduojama jj pakeisti j
PKCS#8 formata:

openssl pkcs8 -topk8 -inform PEM -in key_rsa.pem -nocrypt -out pk8.pem

Kad i§ parterio gautume sertifikata, batina sertifikato uzklausa. Si praktika taikoma, kai
partneriui reikia mdsy viesojo rakto (pavyzdziui, mdsy parasams tikrinti), mes perduodame
partneriui sertifikato uzklausa su savo viesuoju raktu, o jis mums turi grazinti madsy perduoto
viesojo rakto sertifikatg (partnerio pasirasyta muosy viesajj rakta). Sios uzklausos gamybai
reikia privataus rakto bylos PKCS#8 formatu. Sioje komandoje nurodoma byla (PKCS#8)
pk8.pem ir gaunama byla (PKCS# 10) req.pem:

openssl req -new -key pk8.pem -out req.pem -config openssl.cnf

Jei iskilo klausimy, skambinkite j Danske banko informacijos centra numeriu 1636.
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9. 1001 pranesimo HTML formos pavyzdys

<form action="https://ebankas.danskebankas.lt/ib/site/ibpay/login" method="POST">

<input type="hidden" name="VK_MSG" value="Uzsakymas patalpintas: 05/27/04 16:52:20">

<input type="hidden" name="VK_LANG" value="LIT">

<input type="hidden" name="VK_NAME" value="UAB &quot;CITY Shop&quot;">

<input type="hidden" name="VK_AMOUNT" value="64.99">

<input type="hidden" name="VK_SERVICE" value="1001">

<input type="hidden" name="VK_PANK" value="40100">

<input type="hidden" name="VK_REF" value="L14760740">

<input type="hidden" name="VK_PCODE" value="1234">

<input type="hidden" name="VK_VERSION" value="008">

<input type="hidden" name="VK_MAC"
value="ElceYj7426sj6QGknVeObnQm75Jzsaz0vSicfC8UIWFRMPrnMyusc7HgRAohP/Duad42JWgZ5eqzkdHm
WLC8QA6/A3I6w+CpsM4jHs7pQz0gNDyAOOOdox 1 AQwJWBguyKz+slUtIDBEPTZEWP85m4wOKpFtNXNMk7p
1YeB1YpoNUI=">

<input type="hidden" name="VK_CURR" value="LTL">

<input type="hidden" name="VK_STAMP" value="L14760740">

<input type="hidden" name="VK_RETURN" value="https://www.merchant.com/cgi-
bin/store/store.cgi?&amp;cart=62456482x127 1 1&amp;session=40b5ef5a35550337&amp;L=lit&amp;Subm
itOrderButton=1&amp;PaymentMode=DanskeClick&amp;Transaction|D=53098402x137 14&amp;Total=64.9
9&amp;OrderiD=L14760740">

<input type="hidden" name="VK_SND_ID" value="IBPAY74233">

<input type="hidden" name="VK_ACC" value="LT5540100439500039227">

<input type="submit" name="Submit" value="Pay with Danske Click">

<l--input type="submit" name="DEBUG" value="1"-->
</form>

10. Pranesimy pasirasymo ir parasy tikrinimo pavyzdziai

Pavyzdziuose naudojamas viesasis raktas gaunamas i X.509 sertifikato jrasyto j byla PEM
formatu:

MIICxjCCAi+gAwIBAgIBADANBgkghkiGSwOBAQQFADCBgDEPMAOGA1UEAXMGRKSS
QkITMQswCQYDVAQAGEwWJMVDEQMA4GA1UEBXMHVKIMTKIVUZEQMA4GA1UECBMHVKIM
TkIVUzEoMCYGA1UEChMfVVpEQVJPSkkgQUtDSUSFIEJFTKRST1ZFIEZPUkJJUZEU
MBIGATUECxMLSU5URUdSAVRJTO4xJDAiIBgkghkiGOwOBCQEWFUwuSIVaSUtFTkFT
QEZPUkJJUySMVDAeFwOwWNDAzMjIXNTE2MDNaFwOwNDAOM]ExNTE2MDNaMIGoMQ8w
DAYDVAAQDEwZGT1JCSVMxCzAJBgNVBAYTAkxUMRAwDgY DVAQQHEWdWSUxOSVVTMRAw
DgYDVQQAIEwdWSUxOSVVTMSgwJgY DVAAKExSVWKRBUKSKSSBBSONJTkUgQkVVORFJP
VkUgRk9SQkITMRQwEgYDVQAQLEwWtJTIRFR1JBVEIPT]EKMCIGCSqGSIb3DAQEJARYV
TC5KVVpJSOVOQVNARKSSAKITLkxUMIGIMAOGCSqGSIb3DAEBAQUAA4GNADCBIOQKB
gQCrbyCkLdo1gfT3d5JjwrLYCBWAXNI50afTGx9+ncjfn ONGtScsbwlQ5Qw55neH
TUelTbl/QJc8KZ7PU5S/sJAVNpuJWSSJEIOy1xX6egfVVSWkDGv/GgSb2JebnD1 +Nw2
fwBIUOV4F6/IJHUSFOfSTBAINS8g5FqTweAZg5BU7uNSXwIDAQABMAOGCSqGSIb3
DQEBBAUAA4GBAChBeFBJ/8p8f1t8TWIhB1X4hpGpyejOh+0BW45icxkpDplfGbFx
4770CIHjzgRO06zFx7 Axn5JC 11WPiiyylbSbahpyCpcasuQchErcXJ72ctq8nBXqV
s7sPhlunemdfpFuZLBNFbw5xaUs+1tStAZF6EHNhjCFGiIH4u5aRcta

----- END CERTIFICATE-----

Jeiiskilo klausimy, skambinkite j Danske banko informacijos centrg numeriu 1636.
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Pavyzdziuose naudojamas privatusis raktas gaunamas is PKCS#8 jrasyto j faila PEM formatu:

MIICdwIBADANBgkghkiGSwWOBAQEFAASCAmMEwggJdAgEAA0GBAKtvIKAQt2jWBSPd3
kmPCstglxYBcOjnRpSMbH36dyN +c40a1JyxvCVDIDDnmMd4dNR7VNsjSAlzwpns9T
n+wkBU2m41bOkQjTLXFfp6B3VJaQMa/8aBJvY15ucPX43DZ/DyVTS/gXr8iMdTOU
59JMEAg3nyDkWpPB4BmDkFTu431fAgMBAAECgY AKXIAT]DXpD/63SkHNx8G5bxSz
ymhmWDaVeskvhOfUJA5UgrRoahmdCwrvlO/OfKw92AFS81twpmSTxpEe25p6Wpev
ujL99y0zxAMNMwqfi7BvSF1TPp3eu7LkFN8FWNRX0 1 XkXb++WeVLEQB6WeGcjSKv38
3TnUAsaRiST1INVU4sQJBACOZbTDENAPNmMDfrNgLNcsy+JFN7MzEOTNgsfLuxynLj
9VoTxNvFsbhGAW 1G675jBlJaT0oY ToU+Khy5rmYRB6cCQQDAO4YtJZD2p3In0WWe
aLm/9mxkUDvcur5L/Nhjzt0eWgZ2ekllVoMXDyvRpU/PVdMKfFhoQUkj6EAm+s/El
wxOJAKEAg4GECNfVX4sydaTvSUFCQrDetmmgE38qwvMFAOQJgMnAgqtMhVZ5Lb9Biu
0jRNRFNdNLo/tBVFUVGw7XYQlaNXYwJAJWbiF8+51p5SUHhecBmX54apCzBJkCiSO
1N5ueq2bjpOXvVNpidR8WPSwYzHVkTnsfZQw8cf4D+bgPPtaPYDZQQJBANHbIUNH
R+78c4QiT26+/bjBwzJ413e0zzW 1fHgvfZzcT8wyd9PliezgRmuN4RgFvkMrRByJ
gXHBV5rl5cq2qiA=

----- END PRIVATE KEY-----

PERL

Kad galima bty panaudoti RSA funkcijas is PERL programavimo aplinkos, bdtina jsidiegti du
PERL modulius:

e Crypt:0OpenSSL:RSA (http://search.cpan.org/~iroberts/Crypt-OpenSSL-RSA-
0.21/RSA.pm]

e Crypt:OpenSSL:X5089 (http://search.cpan.org/” daniel/Crypt-OpenSSL-X509-
0.2/X509.pm)])

Pasirasymas

#!/usr/bin/perl
use Crypt:0OpenSSL:RSA;
use MIME:Baseb64;

# -- skaitomas privataus rakto failas
open (FH, "priv.pem");
my $key_string;
while (<FH>]{
$key_string.= $_;

close FH;
# -- eilute kuri turi bati pasirasyta
my $mac =

'0041001003008005DIENACOE0123450049.99003LTLO111000000123400573000
017UAB SAULETA DIENAO26Apmokéjimas pagal uzsakyma's

# -- kuriamas privataus rakto objektas
my $rsa_priv = Crypt:0penSSL:RSA->new_private_key($key_string);

# -- pasirasoma eilute
my $signature = $rsa_priv->sign($mac);

# -- parasas koduojamas Base64 algoritmu,
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# -- uzkoduotame parase naikinami naujy eiluciy simboliai
(my $vk_mac = encode_baseB4($signature)) =" s/[\r|\n]//g;
print $vk_mac;

Paraso tikrinimas

#!/usr/bin/perl

use Crypt:0OpenSSL:RSA;
use Crypt:0OpenSSL:X50S;
use MIME:Baseb64;

# -- skaitomas sertifikato failas
my $x509 = Crypt:0penSSL:X509->new_from_file('cert.pem’);

# -- gaunamas viesasis raktas
my $KeyString = $x509->pubkey();

# -- paraso eilute

my $signature =
"ZV12AHEBWX9R5XifPjUZ2utUEEOZ4a3fK3RFBRTI1mdEwrnEAOtLRtDblhrYU1DTzdrulLW
p9i5uASIl//WdkRvoHesPqyzVijl3wFgblVUNsp7396p2Uh44TrBbG30VBODP3qwD210Zp8Sg
9ar50c3251LNImZc3Jts5vGtYuBIMM=";

# -- kuriamas viesojo rakto objektas
my $RsaPub = Crypt:0penSSL:RSA->new_public_key($KeyString);

# -- suformuojama pasirasyta eilute

my $vk_mac =
"'0041001003008005DIENAOOB0O123450049.99003LTLO111000000123400573000
017UAB SAULETA DIENAO26Apmokeéjimas pagal uzsakyma";

# -- tikrinamas parasas
if ($RsaPub->verify($vk_mac, decode_baseB64($signature]))) {
print "Good signature';

}

else {
print "Bad signature";

}
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PHP

Kad galima bty panaudoti RSA funkcijas is PHP programavimo aplinkos, batina kompiliuoti
PHP su ,,0penSSL" palaikymu.

Pasirasymas

<?php

// -- skaitomas privataus rakto failas
$fp = fopen("priv.pem", "r");
$priv_key = fread($fp, 3192);
fclose($fp);

// -- kuriamas privataus rakto resursas
$pkeyid = openssl_get_privatekey($priv_key);

// -- eilute kuri turi bati pasirasyta

$vk_mac =
"0041001003008005DIENAOOB0123450049.99003LTLO111000000123400573000
017UAB SAULETA DIENAO26Apmokeéjimas pagal uzsakyma",

// -- pasirasoma eilute
openssl_sign($data, $signature, $pkeyid);

// -- parasas koduojamas Base&4 algoritmu,
$signature = base64_encode($signature);

// -- uzkoduotame parase naikinami naujy eiluciy simboliai
$signature = preg_replace("/[\r|\n]/g", ", $signature);

// -- atlaisvinama atmintis
openssl_free_key($pkeyid);
?>

Paraso tikrinimas

<?php

// -- skaitomas sertifikato failas
$fp = fopen("cert.pem", "r");
$cert = fread($fp, 3192);
fclose( $fp);

// -- gaunamas viesasis raktas
$pubkeyid = openssi_get_publickey($cert);

// -- paraso eilute

$signature =

"Z\V 12 AHEBWXI9R5XifPjUZ2utUEE0Z4a3fK3RFBRTI1 mdEwrnEAOtLRtDblhrYU1DTzdrul W
p9i5uASll//WdkRvoHesPqyzVjl3wFgblVUNsp796p2Uhd44TrBbG30VBODP3qwD210Zp8Sg
9ar50c3251LNImZc3Jts5vGtYuBIMM=",

// -- suformuojama pasirasoma eilute
$vk_mac =
"0041001003008005DIENAOOB0123450049.99003LTLO111000000123400573000
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017UAB SAULETA DIENAO26Apmokeéjimas pagal uzsakyma";

// -- tikrinamas parasas
$ok = openssi_verify($vk_mac, base64_decode($signature), $pubkeyid);
if ($ok == 1)
echo "Good signature";
} elseif ($ok == 0] {
echo "Bad signature";
} else{
echo "Error checking signature";
}
openssi_free_key($pubkeyid);
?>

Java

Kad galima baty panaudoti RSA funkcijas is ,Java“ programavimo aplinkos, reikia paketo,
realizuojanc¢io RSA kriptografines funkcijas, pavyzdziui, atvirojo kodo projekto ,,Bouncy Castle”

(org.bouncycastle.jce.provider.BouncyCastleProvider): http://www.bouncycastle.org

Pasirasymas

import java.io.BufferedReader;
import java.io.FileReader;

import java.io.lOException;

import java.io.FileNotFoundException;

import java.security.Security;

import java.security.spec.PKCS8EncodedKeySpec;
import java.security.spec.InvalidKeySpecException;
import java.security.KeyFactory;

import java.security.NoSuchAlgorithmException;
import java.security.interfaces.RSAPrivateKey;
import java.security.Signature;

import java.security.InvalidKeyException;

import java.security.SignatureException;

import org.bouncycastle.jce.provider.BouncyCastleProvider;
import org.bouncycastle.util.encoders.*;

public class ExampleSign {

public static void main(String[] args) {

// -- pasirasyta eilute

// -- [Ciq, klases faile, eilute saugoma utf-8 koduoteje,

// -- o turi bati patikrinta, kaip baity eile, atitinkanti HTMIL formoje naudojamag koduote;

// -- pavyzdyje tarkime, kad HTTPS uzklausa su HTML formos parametrais perduodama
Windows-1257 koduoteje]

String vk_mac =

"0041001003008005DIENAOOB0123450049.99003LTLO1110000001234005730

00017UAB SAULETA DIENAO26Apmokéjimas pagal uzsakyma";
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// -- skaitomas privataus rakto PEM failas [PKCS#8)
byte[] prkb = nulj;
StringBuffer sbuf = new StringBuffer();
try {
BufferedReader in = new BufferedReader(new FileReader("priv.pem"]);
String line;
while ((line = in.readLine()) = null) {
if (line.equals("-----BEGIN PRIVATE KEY-----")) {
break;

}

while ((line = in.readLine()) = null) {
if (line.equals("-----END PRIVATE KEY-----")] {
break;

}
sbuf.append(line);

}
prkb = Base64.decode(sbuf.toString());

} catch (FileNotFoundException €) { //FileReader
e.printStackTrace();

} catch (IOException e) { //readLine
e.printStackTrace();

} catch (Exception €) {
e.printStackTrace();

}

try {
// -- nustatoma kriptografiniy algoritmy realizacija

Security.addProvider(new BouncyCastleProvider());

// -- interpretuojami privataus rakto duomenys
PKCS8EncodedKeySpec prks = new PKCS8EncodedKeySpec(prkb);
KeyFactory kf = KeyFactory.getlnstance("RSA");

RSAPrivateKey prk = (RSAPrivateKey) kf.generatePrivate(prks);

// -- pasirasoma eilute

Signature s = Signature.getinstance('SHA1withRSA");
s.initSign(prk);
s.update(vk_mac.getBytes("windows-1257"));

byte[] sig = s.sign();

// -- parasas koduojamas Base64 algoritmu
System.out.printin(new String(BaseB64.encode(sig)));

} catch (SecurityException e) { //addProvider
e.printStackTrace();

} catch (NoSuchAlgorithmException e) { //getinstance
e.printStackTrace();

} catch (InvalidKeySpecException €] { //generatePrivate
e.printStackTrace();

} catch (InvalidKeyException €] { //initSign
e.printStackTrace();

} catch (SignatureException €] { //update, sign
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e.printStackTrace();
} catch (Exception €) {
e.printStackTrace();

}
}
}

Paraso tikrinimas

import java.o.FilelnputStream;

import java.io.FileNotFoundException;

import java.security.cert. X509 Certificate;
import java.security.cert.CertificateException;
import java.security.cert.CertificateFactory;
import java.security.interfaces.RSAPublicKey;

import java.security.Security;

import java.security.Signature;

import java.security.NoSuchAlgorithmException;
import java.security.InvalidKeyException;

import java.security.SignatureException;

import org.bouncycastle.jce.provider.BouncyCastleProvider;
import org.bouncycastle.util.encoders.*;

public class ExampleVerify {
public static void main(String[] args] {

// -- pasirasyta eilute

// -- [Ciq, klases faile, eiluté saugoma utf-8 koduoteéje,

// - o turi bati patikrinta, kaip baity eile, atitinkanti HTML formoje naudojamag koduote;

// -- pavyzdyje tarkime, kad HTTPS uzklausa su HTML formos parametrais perduodama Windows-
1257 koduoteje)

String vk_mac =
"0041001003008005DIENAOOB0123450048.99003LTLO111000000123400573000017
UAB SAULETA DIENAO26Apmokejimas pagal uzsakyma";

// -- paraso eilute
String sigh64 =
"ZV12AHEBWXI9R5XifPjUZ2utUEEOZ4a3fK3RFBRTI1 mdEwrnEAOtLRtDblhrYU1DTzdruLWpSiSu
ASIl//WdkRvoHesPqyzVijl3wFqgblVUNsp796p2Uh44TrBbG30VBODP3qwD210Zp8SgSar50c3251L
NImZc3Jts5vGtYuBIMM=";

// -- skaitomas sertifikato PEM failas (X.509] ir gaunamas viesasis raktas
RSAPublicKey pbk = nul;
try {
FileInputStream fis = new FilelnputStream("cert.pem");
CertificateFactory cf = CertificateFactory.getinstance("X.509");
X509 Certificate c = (X509Certificate) cf.generateCertificate(fis);
pbk = (RSAPublicKey) c.getPublicKey();
} catch (FileNotFoundException €] {
e.printStackTrace();
} catch (CertificateException €] {
e.printStackTrace();

}
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try {
// -- nustatoma kriptografiniy algoritmuy realizacija
Security.addProvider(new BouncyCastleProvider(});

// -- dekoduojama paraso eilute
byte[] sig = Base64.decode(sigh64);

// -- tikrinamas parasas
Signature s = Signature.getlnstance("SHA1withRSA");
s.initVerify(pbk);
s.update(vk_mac.getBytes("windows-1257"));
if (s.verify(sig])

System.out.printin("Good signature");
else

System.out.println('Bad signature");

} catch (SecurityException e) { //addProvider
e.printStackTrace();

} cateh (NoSuchAlgorithmException e) { //getinstance
e.printStackTrace();

} catch (InvalidKeyException €) { //initVerify
e.printStackTrace();

} catch (SignatureException e) { //update; verify
e.printStackTrace();

} catch (Exception €] {
e.printStackTrace();

}
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